
ФЕДЕРАЛЬНОЕ ЛГЕНТСТВО ПО НЕДРОПОЛЬЗОВАНИЮ

ДЕIЬРТАМЕНТ ПО НЕДРОПОЛЬЗОВАНИЮ
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Об угверхслении Политики информачионной безопасности
,,Щепартамента по недропользованию по Уральскопrу фелеральному округу

l. Утвердить Политику информационной безопасности,Щепартап,tента по
недропользованию по Уральскому федермьному окруry (Приложение J\! 1 к
настоящему приказу).

2. Отлеrry кадрового и админис,тративного обеспечения обеспечить размещение
настоящего прикaва на официальном Интернет-сайте .Щепартамента.

3. Отлелу кадрового и административного обеспечения озЕакомить работников
.Щепартамента с настоящим приказом (Приложение Ns 2 к настоящему приказу).

4, Контроль за исполнением настоящего прикЕва возJIожить на зап.rеститеJLя
начаJIьника .Щепартамента - начЕlльника отдела геологии и лицензированця по
Свердlовской области Черемных,Щ.В.

начальник А.М. Булатов

N9

В соответствии с федеральными законами от 27.07.2006 мl49-Фз (об
информации, информационных технологиях и о зяrците информации> , от 27 .07 .2006
Nsl52-ФЗ <О персональных данныx>), постановлением Правительства Российской
Федерации от 01.11.2012 }lЪ1119 (Об угверждении требований к защите
персон€lльных данньгх при их обработке в информационных системЕD( персональньж
данныю), в целях повышения эффективности работ по информационной
безопасности, п р и к а з ы в а ю:



Приказ подготовлен отделом кадрового и административного обеспечения
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утвЕрж.щно
Начальник .Щепартамента
по недропользованию по

кому федермьному
окруry

А.м. Булатов

мм 2025 г.

Политика ипформацпонной безопасности flепартамента по
недропользованию по Уральскому федеральному округу

1.1, Настоящая Политика информационной безопасности .Щепартамента
по недропользованию по Ура.пьскому федеральному окруry (даJIее - Политика
.Щепартал.tента) является лок{шьным нормативным актом, опредеJUtющим
основные принципы обеспечения информационной безопасности и
представJuIет собой систематизировatнное иuIожение целей и задач
информационной безопасности кilк одно или несколько правил, процедур,
практических приемов, которыми руководствуется .Щепартамент в своей
деятельности, а также орга}lизаIшонных, техяологическID( и процедурньж
аспектов обеспечения информационной безопасности.

l ,2. Положения настоящей Политики не распростаняются на обеспечение
информационной безопасности сведений, составляющих государственную
тайну.

l.З. Основной задачей в области информационной безопасности
.Щепартамента признает совершенствование мер и средств обеспечения
защиты информации объектов информатизации,Щепартамента, в контексте
развития законодательства Российской Федерации и норм реryлирования в
сфере информационных технологий в текущих условиях функционирования
информационного поJuI.

1.4. При разработке Политики учитывались основные принципы создания
систем зяlциты информации, характеристики, возможности организационно-
технических мер, современньж программньж
средств защиты информации.
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1,5. В рамках своей деятельности ,Щепартамент обязуется предпринимать
все возможные меры для защиты информации от угроз безопасности
информации.

1,6. Требования информачионной безопасности соответствуют целям
деятельности .щепартамента и предне}начены дIя снижения вероятности

реЕrлизации угроз безопасности информации.
1.7. Политика подIежит огryбликованию на сайте ,Щепартал,tента.

2. Щели и задачи обеспечения информационной безопасности

2.1. Субъектами информационных отношений явлJIются: работники
,Щепартамента (в том числе уволенные); физические лица, представители
контагентоВ в рамках исполнения договорных обязательств; грЕDкдане,

работающие по договорам грФкданско-правового характера; физические лицаэ

направившие обращение в адрес ,Щепартамента; юридические лиц4 в рамках
исполнениЯ договорныХ обязательстВ или во исполнение требований
законодательства Российской Федерации; исполнительные орг,аны

государственной власти
2.2, Объектами информационных отношений являются: информационно-

телекоммуникационнм инфраструкryра,Щепартаментаэ на базе которой

функционируют объекты информатизации, вкJIючм канмь1 связи и
телекоммуникации.

2.З. Основной целью обеспечения информационной безопасности

.Щепартамента явlulются действия, направленные на достижение защиты
субъектов информационньIх отношений от возможного нанесения им
материzrльного, физического, морirльного или иного ущерба посредством
сrгrrайногО или преднамеренного воздействиJI на информацию, в том чис.]е:

- обеспечение откaвоустойчивого функционирования программных и

аппаратно-программньж средств,щепартамента и предоставляемых сервисов;

- соблюдение правовогО режима использованИя массивов и средств обработки

информации;
- снижение вероятности реаJIизации угроз безопасности информации.

2.4. ,щостижение целей обеспечения информационной безопасности и

свойств информации в Департаменте решается след},ющими задачами:

- защита от несанкционировatнного доступа к информачии объектов

информационньтх отношений;
- управление доступом субъектов доступа к объеюам доступа;
- регистрация и контоль действий пользователей при работе с основными
техническими средствами и системами объектов информатизации

Щепартамента;
- контоль целостности среды исполнения программ и ее восстановление в

слfrае нарушени.я;
- обеспечение аугентификации и идентификации пользователей при

экспJryатации информационных систем;
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- обеспечение работоспособности применяемьгх в информационньIх системах
средств защиты информации;
- своевременное выявление источников 5гроз безопасности иЕформации,
причин и условий, способствующих нанесению учерба заинтересованным
субъектам информационных отношений;
- функционирование Ведомственного центра государственной системы
обнаружения, предупреждениJI и ликвидации последствий компьютерньIх атак
на информационные ресурсы Российской Федерации;
- создание условий для минимизации наносимого ущерба непрЕвомерными
действиJtми и устранение последствий нарушениJI информационной
безопасности.

3. Принчипы обеспечения информачионной безопасности

3.1. Принцип законности:
3.1.1. При выборе мероприятий по защите информации должно

соблюдаться действующее законодательство Российской Федерации в сфере
защиты информачии.

3.1.2. Все работники должны иметь представление об ответственности за
правонарушения в сфере защиты информачии.

З. l .З. Программные и програi\,tмно-aлппаратные средств4 вкJIючм
средства защIтгы информаuии, примешIемые в .Щепартаменте, доJDкны иметь
соответствующие лицензии и сертификаты соответствиf, (для средств защиты
информации), официально приобретаться у представителей разработчиков
таких средств.

3.2. Принцип системности:
3.2.1. При создании системы защиты информации должны }пlитываться

актуальные угрозы безопасности информации, возможные объекты и
направлениJI атак на нее со стороны нарушителей. Система защиты
информации доJDкна строиться с учетом не только известньrх каналов утечки
информации, но и с )лlетом возможности появленпя HoBbIx уязвимостей в
прогр:lммном обеспечении.

3.3, Принцип комплексности:
3.З.l. Комплексное использование средств защиты информации

предполагает согласованное применение при построении целостной системы
защиты информации, перекрывающей все актуальные угрозы безопасности
информации.

3.З.2. При построении, внедрении и эксплуатации системы защиты
информации руководство .Щепартамента обеспечивает условIпя для
эффективной координации действий всех лиц, обеспечивающих
информачионную безопасность.

3.4. Пришrип своевременности:
З,4.1. Разработка системы защиты информачии должна вестись

парЕlллельно с разработкой информационной системы. Это позволит y,recTb
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требования безопасности при проектировании архитектуры и, в конечном
счете, создать более эффективные информационные системы, обладающие
достаточным уровнем защищенности.

3.5. Принцип преемственности:
3.5.1. Постоянное совершенствование мер и средств защиты информации

на основе преемственности организационных и технических решений,
кадрового состава, ан€циза функuионирования информационной системы и
системы ее защиты с rIетом изменений в методах и средствах
несанкционированного доступа к информации и нормативных требований по
зяIците информации.

3.6. Принuип достаточности:
3.6.1. Соответствие уровня затрат на обеспечение информационной

безопасности и ценности информационных ресурсов на величину возможного

ущерба от нарушения конфиденциalльности, целостности и доступности.
Используемые меры и средства защиты информации не должны ухудtuать
эргономические показатели компонентов информалионных систем.

3.7. Принцип ответственности:
З.7.1. Возложение персональной ответственности за обеспечение

безопасности информачии и ее обработки на каждого работника в пределах
его полномочий. В соответствии с этим принципом распределение прilв и
обязанностей работников строится таким образом, чтобы в сл)лае лю{5ого

нарушения был известен нарушитель.
3.8. Принцип обоснованности и технической реа.пизуемости:
3.8.1. Информаuионные технологии, программные и программно-

аппаратные средства меры защиты информации доJDкны быть обоснованы с
точки зрения достижения заданного уров}rя защищенности информации и
экономической целесообразности, а также соответствовать установленным
нормам и требованиям по безопасности информации.

3.9. Принцип профессиона.пизма:
3.9. 1 . Реа.пизация мер защиты информации и эксплуатация средств защиты

информации должна осуществляться квалифицированными специЕtлистами.
3.9.2. Привлечение специаJIизированных организаций к разработке

средств и реitлизации мер защиты информации, имеющих лицензию на

деятельность по технической защите конфиденциальной информации.
3. 10. Принцип минимизации привилегий пользователей:
З.10.1. Обеспечение пользователей привилегиями, минимаIьно

достаточными NIя выполнения своих должностных обязанностеii в

,Щепартаменте.

4. l. Организация защиты информации:
4.1 .l . ,Щепартамент при осуществлении своей деятельности обязан:

4. Основные требования по защите информации
ограниченного доступа



- соблюдать права и законные интересы субъектов персон:rльньж данньж;
- принимать необходимые меры по защите информации;
- огрalничивать доступ к информации, если такаJI обязанность установлена
законодательством Российской Федерации.

4,1,2. .Щепартамент вправе, если иное не предусмотрено
законодательством Российской Федерации:
- разрешать или ограничивать доступ к информации, определять порядок и
условия такого доступа;
- использовать информацию, в том числе распростршrять ее, по своему
усмотрению;
- передавать информацию другим лицам на устalновленном законодательством
Российской Федерации основании;
- защищать установленными законодательством Российской Федерации
способаJчrи свои права в сJDлае незЕконного поJryченtlя информации или ее
незаконного использования иными лицами;
- осуществлять иные действия с информацией или разрешать осуществление
таких действий, если эти действия не противоречат федерaшьным законам и
другим нормативным правовым актам Российской Федерации.

4.1.3. Защита информации ограниченного доступа представляет собой
приЕятие организационных и технических мер, направленньж на:
- соблюдение конфиденциальности информации (исключение неправомерного
доступq копирования, предоставления или распростанен}fi информации);
- обеспечение целостности информации (искгtючение неправомерного

уничтожения или модифицировЕrния информации);
- реаJIизацию права на доступ к информачии (иск.пючение неправомерного
блокирования информации).

4.1.4. При организации защиты информации в .Щепартаменте должны
выполняться требования федераrrьньгх законов Российской Федерации.

4.1.5. Системы защиты информации объектов информатизации,
явJIяющю(ся государственными информационными системalп{и Российской
Федерации, доJDкны предусматривать речrлизацию комплекса
оргalнизационньIх и технических мер лб зяrците информации, определенньж
Требованиями о защите информачии, не состilвJIяющей государственную
тайну, содержащихся в государственньrх информационньD( системах:
- идентификация и аутентификация субъектов доступа и объектов доступа;
- управление доступом субъектов доступа к объектам доступа;
- ограничение программной среды;
- защита машинных носителей информации;
- регистрация событий безопасности;
- антивируснм защита;
- обнаружение (прелотвращение) вторжений;
- контоль (анализ) защищенности информации;
- целостность информационной системы и информации;
- доступность информации;
- защита средь! виртуализации;
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, защита технических средств;
- защита информационной системы, ее средств, систем связи и передачи

данньж;
- защита информационной системы от атак, направленных на oтklЦl в

обслуживании.
4.1.6. Системы защиты информации объектов информатизации,

являющихся информационными системами персонаJIьньтх данных, должны
предусматривать реаJIизацию комплекса организационньIх и технических мер
по заците информации, определенных Составом и содержанием
организационньж и технических мер по обеспечению безопасности
персонаJIьньж данных при их обработке в информационных системах
персонarльных данных:
- идентификация и а}тентификаuия субъектов доступа и объектов доступа;
- управление доступом субъектов доступа к объектам доступа;

- ограничение программной среды;
- защита машинньIх носителей информации, и (или) обрабатываются
персональные данные;
- регистрацI1я событий безопасности;
- антивирусЕм защита;
- обнаружение (предотвращение) вторжений;
- контроль (анализ) защищенности персональньж данньж;
- на которьж храЕятся обеспечение целостности информационной системы и
персонalльных данных;
- обеспечение доступности персонаJIьных данньж;
- защита среды виртуализации;
- защита технических средств;
- защита информационной системы, ее средств, систем связи и передачи

данных;
- выявление инцидентов (одного события или группы событий), которые могуг
привести к сбоям или нарушению функционирования информационной
системы и (или) к возникновению угроз безопасности персональньж данных,
и реагирование на н}ж;
- управление конфиryрацией информационной системы и системы защиты
персонаJIьньж данных.

4.1.7. Системы защиты информации объектов информатизации,
являющихся значимыми объектами критической информационной
инфраструкryры Российской Федерачии, должны предусмативать

реализацию комIшекса организационных и технических мер по защите
информации, определенЕых Требованиями по обеспечению безопасности
значимьгх объектов критической информационной инфраструкryры
Российской Федерации:
- идентификация и аутентификация субъектов доступа и объекгов доступа;
- управление доступом субъектов доступа к объектам доступа;
- ограничение программной среды;
- защита машинных носителей информации;
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- аудит безопасности;
- антивируснtц защита;
- предотвращение вторжений (компьютерных атак);
- обеспечение целостности;
- обеспечениедоступности;
- защита технических средств и систем;
- защита информационной (автоматизированной) системы и ее компонентов;
- планирование мероприrrтий по обеспечению безопасности;
- управление конфиryрацией;
- управление обновлениями програrчtмного обеспечения;
- реагирование на инциденты информационной безопасности;
- обеспечение действий в нештатных ситуациJD(;
- информирование и обуlение персонaца;
- защита значимых объектов от атак, напрatвленных на откд} в обсл)гживании.

4,l ,8, .Щепартаментом помимо реzцизации основньгх мер защиты
информации осущестышется :

- методическЕIя помощь работникам в вопрос€ж обеспечения информационной
безопасности;
- анализ и поиск возможностей по повышению уровIIя защищенности
информации.

4.| ,9. .Щля организации защиты информации ,Щепартамент вправе
применять средства и методы технической защиты информации, не
противоречащие законодательству Российской Федерации.

4.1.10. В paмK.rx трудовых отношений необходимо ознакомить
работников, доступ которых к информации ограниченного доступа необходим
Nlя выполнения ими своих должностных обязанностей, с перечнем
информаuии ограниченного досryпа и принятыми в .Щепартаменте мерами
защиты информачии.

4.2. Особенности защиты персонaшьных данных, в отношении которьж
.Щепартамент явJuIется оператором:

4,2.1. Перечень мер, выполнение которьtх обеспечивает .Щепартамент в
качестве оператора персональньIх дzlнных, должен вкJIючать:
- н€вначение ответственного за организацию обработки персонrrльньж данных
в .Щепартаменте;
- издание докуlvtентов, определяющих политику в отношении обработки
персонаJIьньrх данньIх, лок€rльньIх актов по вопросчlм обработки персонzшьных
данных, опредеJIяющих дш кФкдой цели обработки персонЕrльных данньIх
категории и перечень обрабатываемых персонilльньIх данных, категории
субъектов, персон€rльные данные которых обрабатываются, способы, сроки их
обработки и хрaшения, порядок )личтоженпя персонtшьньD( дalнньrх при
достижении целей их обработки или при наступлении иных законных
оснований, а таюке локаJIьньIх актов, устанавливающих процедуры,
направленные на предотвращение и выявление нарушений законодательства
Российской Федерации, устранение последствий таких нарушений;
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- и осуществление внугреннего контроля и (или) аудита соответствия
обработки персон.rльных данньIх настоящему Федера.пьному закону и
при}tятым в соответствии с ним нормативным правовым актам, требованЕям к
защите персональньIх данньгх, политике оператора в отношении обработки
персонlulьных данных, локalльным актам оператора;
- оценка вреда в соответствии с требованиями, установленными
уполномоченным органом по защите прав субъектов персонtшьных данных,
который может быть причинен субъектам персональньD( данных в сл)л{ае

нарушениЯ Фз-152, соотношение указанного вреда и принимаемых
оператором мер, направленньIх на обеспечение выполнениrl обязанностей,
предусмотренных ФЗ- 1 52;
- ознакомление работников,Щепартамента" непосредственно осуществляющих
обработку персонЕtльных данных, с положениJIми законодательства
Российской Федерации о персонirльньж данньrх, в том числе требованиями к
защите персон€lльных данньIх, документами, опредеJиющими политику

Щепартамента в отношении обработки персональных данных, локальными
актами по вопросам обработки персонаJIьных данных, и (или) обуlение

указанных работников;
- опубликование или обеспечение неограниченного доступа к документу,
определяющему политику ,Щепартамента в отношении обработки
персональных данньп, к сведениям о реализуемых Щепартаментом
требованиях к защите персональньтх данных.

4.2.2, Обеспечение безопасности персональных данньж достигается, в

частности:
- определением угроз и нарушителей безопасности персон:rльньD( данных при
их обработке в информачионных системФ( персоЕtlльных данньж;
определением уровня защищенности персонаJlьньж данных в соответствии с

требованиями:
- применением прошедших в установленном порядке процедуру оценки
соответствия средств защиты информации;
- оценкой эффективности принимаемых мер по защите персонЕrльных данньIх
до ввода в эксшD/атацию информационной системы персонarльньж данньт)(;

восстановлением персонulльньж уничтожения;
- данньв вследствие несанкционировalнного установлением правил доступа к
персонzцьным данным, обрабатываемым в информационных системах
персональньrх данных, а тalкже обеспечением регистации и r{ета всех

действий, совершаемьrх с персонarльными данными в информационных
системЕlх персонаJIьных данньж;
- контролеМ за принимаеМыми мерамИ по защите персонЕtльных данЕых и

определенного }ровня защищенности персональных данных при их обработке

в информаuионньD( системах персонirльньн данньж в процессе их
эксшryатации.

5. Основные требования к процессам обеспечения информационной
безопасности Методическое руководство, разработку решений по защите
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информации, согласование выбора средств вычислительноЙ техники,
программных и программно-аппаратных средств защиты информации,

организацию работ по выявлению возможностей и предупре2lцению
}.течки и свойств защищаемой информации, аттестацию объектов

информатизации на соответствие требованиям о защите информаuии
ограниченного доступа, не составляющей государственную тайну.

5. l. Физическм безопасность:
5.1.1. Принятые организационные и технические меры по защите

помещений,Щепартамент4 серверного и коммутационного оборудования,
автоматизированных рабочих мест пользователей информационных систем
обеспечивают ре:rлизацию следующих мер по:
- рaвграничению доступа работников в помещеЕая ,Щепартамента в
соответствии с их полномочиями и долlкностными обязанностями;
- регистрации фактов входа работников в помещения, в которьж ведется
обработка персональных д.rнньD(;
- контролируемому пребыванию посторонних лиц в помещениях
.Щепартамент4 в KoTopbrx ведется обработка информации огрllниченного
доступа и рд}мещены аппаратные средства информационной системы;
- организации режима контролируемого вноса/выноса средств обработки
информации.

5. 1.2. Помещения .Щепартамента охранно-пожарной сигнаJIизации должны
быть оборудов€lны средствами

5.1.3. Основное серверное и сетевое оборудование ,Щепартамента долrкно
быть защищено от перебоев в подаче электоэнергии п)лем подкJIючениJI к
электросети с применением источников бесперебойного питания и резервного
дизель-генератора. Источники бесперебойного питания доJDкны реryлярно
тестироваться и проверяться уполномоченными работникам,Щепартамента в
соответствии с рекомендациями производитеJUL

5.1.4. Мобильные технические средства не доJDкны оставаться за
пределами контолируемой зоны .Щепартамента без контроля со стороны
работников,Щепартамента,

5.2. Безопасность на рабочем месте:
5.2. l . Запрещается вести запись паролей в открытом виде на материальных

носителях, за искJIючением регламентированных методов хранения.
5,2,2, .ЩокрлеЕты и носители с информацией огрatниченного доступа

должны убираться в опечатываемые места (сейфы, шкафы и т. п.) при уходе с
рабочего места. На автоматизировalнном рабочем месте пользователя рабочая
сессия должна быть завершена, рабочий стол заблокирован. Вход
пользователя в систему не доJDкен выполнJIться €втоматшIески.

5.2.3. .Щокр.rенты, содержащие информацию огрatниченного доступа'
должны срaву изыматься из печатающих устройств. ,Щля угилизации
конфиденциальньrх доч.ментов должны использоваться )r'ничтожители
докуDrентов.
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5.2.4. Прп использовании мобильных технических средств должны
соблюдаться дополнительные меры по регламентации и контролю
использования в информационной системе мобильньтх технических средств.

5.2.5. Нахождение представителей юридических лиц в paмK€lx исполнения

договорных обязательств в помещенrlях, в KoTopbD( ведется обработка
информации ограниченного доступа' возможно только в сопровождении

работника,Щепартамента, доrtуIценного до обработки такой информации.
5.2.6. Размещение технически)( средств вывода информации в

помещениJtх .Щепартамента долr(но производиться с учетом искJIючения
возможности визуarльIrого просмота информации посторонними лицatJчlи и

работниками, не допуIценными к работе с данной информачией.
5.2.7. Технические средства долlкны р{вмещаться и храниться таким

образом, чтобы сократить возможяый риск повреждения и угрозы
несанкционированного доступа.

5.3. Техническое обслуживание оборудования:
5.З.l. Технические средства .Щепартамента доJDкны проходить на

реryлярной основе сервисное обслркивание в соответствии с рекомендациJIми
производителей оборудования.

5.З.2. Ремонт и сервисное обс.rrркивание оборудования должны
выполняться только квалифицированными специалистами.

5.З.З. При техническом обсlrухивании оборудования сторонними
организациями должна быть искJIючена вероятность Еарушения
конфиденциальности защищаемой информации.

5.4, Взаимодействие с третьими лицами:
5.4.1 . При взммодействии с тетьими лицчlIr{и должны выполняться

следующие меропраятl1я по:
- закJIючению соглашений о неразглашении информации ограниченного

доступа, поrrученной в ходе исполнения договорных обязательств;
- осуществлению коrттроJIя за действиями представителей контрагентов в

пределах контолируемой зоны,Щепартамента.
5.5. Управление жизненным цикJIом информационньIх систем:
5.5.1 . Мероп ри5l^lия в процессе жизненного цикла информационных

систем должны быть направлены на обеспечение защиты информации при
вводе в действие, эксплуатации, сопровождении, модернизации или выводе из

экспlryатации.
5.5.2. Основанием при разработке информационньIх систем должны

яыuIться решения, принятые на стадии формирования требований,
содержащие требования в том числе по системе защиты информачии.

5.5.3. Любое планируемое к внедрению изменение информационной
системы предварительно должно быть проанализировано на совместимость и

отсугствие нарушений работоспособности системньIх компонентов, в том
числе средств защиты информации.

5.5.4. Работы по модернизации информачионной системы, в том числе по

установке програtr{много обеспечения и обновлений, доJDкны проводиться в
нерабочее время или во время наименьшей рабочей нагрузки.
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5.5.5. При выводе из эксшryатацIrи информационньIх систем должно
обеспечиваться гарантированное уд€lление обрабатываемой и хранимой в них
информации с использованием средств гарантиров€rнного уничтожения
информачии иJIи путем физического уничтожения носителей информаuии.

5.5.6. Все процедФы обеспечения защиты информации информационньтх
систем, должны выполняться и контролироваться ответственными лицами за
организацию работ по защите информации.

5.6. Контроль доступа к информационным системап,t
5.6.1. Уровень полномочий пользователя в информационной системе

должен опредеJIяться в соответствии с его доJDкностпыми обязлшостями.
5.6.2. .Щоступ пользователей к информационным системап{ должен

контролироваться администатором информационной системы.
5.6.З.,Щолжен осуцествJIяться реryлярный контроль выполнения

локaцьньIх нормативных актов по з2rrlите информации, касающихся
регламентации допуска работников .Щепартамента к информации,
обрабатываемой в информационной системе.

5.7. Идентификация и аутентификация:
5.7.1. ,Щоступ пользователей к информационным системап{ должен

предоставляться только после успешного завершеЕиJI процессов
идентификации, аутентификации.

5.8. Управление доступом:
5.8.1. В .Щепартаменте доJDкно осуществJIяться )mравление досц/пом к

информационной системе посредством ремизации необходимых методов,
типов и правил р:вграничения доступа пользоватеJIям информационной
системы. В том числе должен быть обеспечен защищенный ула.пенный доступ
субъектов доступа к объектам доступа через внешние информационно-
телекомму{икационные сети.

5.9. Безопасность при работе с носитеJlями:
5.9.1, Работники .Щепартамента должны использовать только учтенные

съемные машинные носrгели информации дtя выполнения своих
должностньIх обязанностей. Использование съемных м динньIх носителей
информации в .Щепартаменте в иных цеJuIх стого запрещено.

5.9.2. Съемные машинные носители информации должны хрЕtниться в
опечатываемьIх шкафах, в помещениJDq в Koтopbtx преryсмотрена обработка
информации ограниченного доступа.

5.9.3, В сJryчае крФки или потери съемного мauпинного носителя
информации, а также иньп инцидентов, которые могут привести к нарушению
свойств информации ограниченного доступа, должны проводиться
мероприJIтия по расследоваЕию таких инцидентов.

5. l 0. Регистрация событий безопасности:
5,10.1. В ,Щепартаменте должна осуществJIяться регистрация событий

безопасности на всех компонентalх объектов информатизации.
5.10.2. При предост:lвлении доступа к компонентам информационно-

телекоммуникационной инфраструктуры цента обработки д:lнных, на базе



которой функционируют объекты информатизации ИОГВ, должен
осуществляться контроль и учет действий привилегированных пользователей.

5.1 1. Антивируснм защита информации:
5.11.1. В цеJID( обнаружения и устанения вредоносньн программ в

.Щепартаменте доJDкны использоваться средства антивирусной защиты
информации.

5.11.2. Обязательному контролю средством антивирусной защиты
информации доJDкна подrежать любм информация (текстовые файлы любых

форматов, фйлы данных, исполняемые файлы), поJryчаемrш и передаваемм
по локальной вычислительной сети, в том числе и сетям общего пользования,
а также информация, хранимм на съемньD( машинных носителях
информации.

5. l l .3. При установке программного обеспечения иJIи его обновлении на
серверном оборудовании должна автоматически выполнJIться
предварительнЕrя проверка данного программного обеспечения на отс}тствие
вредоносного прогр.шrмного обеспечения.

5.11.4, Обновление баз сигнатур дIя средства антивирусной защиты
информации должно осуществJIяться ежедневно.

5.11.5. Непривилегированные пользователи не должны иметь
возможность поJryчения доступа к конфигурации антивирусного средства
защиты или его откJIючения.

5. 12. Контроль защищенности информации:
5.12.1. В цеJuIх искJIючения эксплуатации уязвимостей программного

обеспечения должны проводиться работы по вьlявлению, аЕчIлизу уязвимостей
информачионной системы и оперативное устранение вновь вьшвленных

уязвимостей, в том числе организация KoHTpoJuI установки обновления
програl\{много обеспечения, вкJIючая средства защиты информации.

5. 13. Использование программного обеспечения:
5.13.1. Выбор программного обеспечения дlя производственных нужд

.Щепартамента доJDкен производиться в приоритете к отечественному,
внесенному в единый реест российских программ для электроЕньrх
вычислительных мalшин и баз данньтх или единый реестр программ для
электронны)( вычислительных машин и баз данньтх государств - tlленов

Евразийского экономического союза. В слу^rае отсугствия аналога в едином

реестре российских программ дш электонньIх вычислительных машин и баз

данньж, в том числе в едином реесте программ для электронных
вычислительньIх маIпин и баз данных государств - rtленов Евразийского
экономического союза, допускается использовzlние прогрal},lмного

обеспечения импортного производства и пакетов обновления к нему только из

доверенного репозиторпя.
5. 14. Использование средств криптографической защиты информации:
5.14.1. Обеспечение защиты информации ограниченного доступа от

раскрытия, модификации и навязывания (ввода ложной информации) при ее

передаче (подготовке к передаче) по KaHдIaM связи, имеющим выход за

12
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пределы контролируемой зоны, обеспечивается применением
сертифицированньж средств криптографическоЙ заIIlиты информации.

5.15. Использование электонной почты:
5. 15.1 . Электроннtul почта должна использоваться искJIючительно в цеJuтх

исполнения должностных обязанностей работника,Щепартамента.
5. l 5.2. При использовании электронной почгы запрещается:

- обмен информачией огр.lниченного доступа;
- предоставление доступа к элек,гронной почте с использованием дацных своей
1^rетной записи третьим лицам;
- гryбликация своего рабочего адреса элек,гронной почты в электронных
каталогах, на поисковых машинatх и других ресурсах сети Интернет в цепях,
не связанных с исполнением своих должностньrх обязанностей;
- подписка по электронной почте на различные рекJIамные материаJIы, листы
рассылки, электронные журнЕшы и т. д., не связанные с выполнением
пользователем доJDкностньш обязанностей;
- открытие (заrryск на выполнение) файлов, пол)ленных по электоЕной почте
vu|и из ресурсов сети Интернет, без предварительной проверки их
антивирусным программным обеспечением.

5.16. Работа в сетях общего пользования:
5.16.1. ,Щепартамент оставляет за собой пр,lво блокировать или

ограничивать доступ работников к сетям связи общего пользования, в том
числе сети Интернет, содержание которьж не имеет отношениrI к исполнению
доJDкностньtх обязанностей, а т€lкже к информационным ресурсам,
содержание и направленность которых зЕlпрещены зtконодательством
Российской Федерации.

5.16.2. 14яформация о посещаемьж работниками !епартамента
информационных pecypctlx протоколируется дIя послеф/ющего ЕtнаJlиза.

5.16,3. При использовании сети Интернет запрещено:
- использовать предоставленный .Щепартаментом доступ в сеть Иrrтернет в
личных цеJUж;
- использовать несанкционированные про!раммные и прогрЕlммно-
аппаратные средств4 позвоJIяющие поJryчить несанкционированный доступ к
сети Интернет;
- публиковать, загружать и распростраЕять материалы, содержацие
недостоверную информацию о .Щепартаменте, а также фальсифицировать свой
IР-адрес.

5.17. Резервное копирование и восстановление данньIх:
5.17.1. Осуществление резервного копирования доJDкно осуществJUIться

дJIя:
- информациИ, обрабатываемой на файлОвьrх серверФ( и серверrж приложений,
информационных систем;
- рабочих мест администраторов информационньIх систем.

5.17.2. Частота и режим резервного копирования устанавливalются таким
образом, чтобы обеспечить минимЕlльraую потерю данньж и их оперативное
восстановление-
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5.17.3. Настройка резервного копированпя и восстановления ресурсов
информационньж систем доJDкны проводить уполномоченные работники
,Щепартаr.tента.

5. 1 7.4. Резервное копирование должно осуществляться в автоматическом

режиме с применением средства резервного копирования не ниже б уровня
доверия.

6. Основные требования к процессам управления
информачионной безопасностью

6. l. Мониторинг информационной безопасности:
6.1.1. В .Щепартаменте на постоянной основе должен проводиться

комп.гlексный анализ функционирования информационных систем и
возникающих событий информачионной безопасности.

6.1.2, Прочесс мониторинга системы обеспечения информационной
безопасности должен вкJIючать в себя контроль организационных и
технических мер по защите информации, анаJIиз параметров конфиryрации,
настройки средств защиты информации и действий пользователей при работе
с основными техническими средствами и системами объектов
информатизации.

6.1.3. При проведении контольньж мероприятий, связанных с оценкой

реаJIизации мер по защите информации, уполномоченные работники должны
придерживаться следующих принципов :

- не нарушать фупкчионирование деятельности,Щепартамента;
- действовать в соответствии с угвержденными локaцьными нормативными
актами .Щепартамента по защите информачии;
- не скрывать факты выявленных событий информационной безопасности;
- оформлять отчеты, подтверждающие выполнение мероприятий по защите
информации.

6.1.4. Информация, поJryченншI в ходе проведениrt контролирующих
мероприятий о действиях, событиях и параметр:rх, имеющих отношение к

реaшизации мер по защите информации, должна консолидироваться и
храЕиться в местaж, искJIючающих пол}п{ение к ней несанкционированного

доступа,
6.1.5. Мониторинг данных о зарегистрированных событиях

информационной безопасности должен проводиться с использованием
системы мониторинга инцидентов информационной безопасности или
встоенньж механизмов настройки и аудита событий в программньж и
прогрЕllr,lмно-аппаратных средствarх, используемьж,Щепартаментом.

6.2. Управление рисками:
6.2.1. Опрелеление внутренншх требований по защите информачии

доJDкно основываться на результатах проведе}rая анализа рисков нарушения
основных свойств безопасности информации объектов информатизации.



15

6.2.2. Основой оценки рисков должна быть оценка условий и факторов,
которые могут стать причиной нарушения целостности, конфиденциальности
и доступности информации, обрабатываемой в,Щепартаменте.

6.2,З, Результатом проведениJI анаJIиза рисков должен быть
разработанный комплекс мер, напрЕlвленных на снижение возможного
негативного влиянлtя на ocнoвrrylo деятельность ,Щепартамента и ИОГВ при
реализации той vulи иной угрозы безопасности информачии и
обеспечивающих в дальнейшем достаточный уровень защищенности
информации, обрабатываемой объектами информатизации.

6.3. Управление инцидентЕlJr{и информационной безопасности:
6.3.1. Для обеспечения эффекгивного р.врешения инцидентов

информационной безопасности, минимизации потерь и уменьшениJI риска
возникновения повторных инцидентов должно осуществJIяться упр€lвJIение
инцидентами информачионной безопасности.

6.З.2. ДJп управления инцидентами информационной безопасности
функчионирует Ведомственный ueHTp государственной системы
обнаружения, пре.ryпреждения и ликвидации последствий компьютерньIх атак
на информалионные ресурсы Российской Федерации, который посредством
комплекса средств и мероприятий дrя сбора и консолидации информачии об
инцидентах решает задачи:
- реагирования на компьютерные инциденты;
- ликвидации последствий компьютерных инцидештов;
- анЕrлиза результатов ликвидации последствий компьютерньrх инцидентов;
- установления причин компьютерных инцидентов.

6.3.3. В отношении кФкдого произошедшего инцидента работниками
Ведомственного центра государственной системы обнаружения,
пред/преждения и ликвидации последствий компьютерньD( атак на
информационные ресурсы Российской Федерации должен выполкяться,
анаJIиз и разработка эффективных мер реагировitния на данный инцидент.

6.4. Аулит системы обеспечения информационной безопасности:
6.4.1. В целях оценки текущего ypoBHJt информационной безопасности

,Щепартамента на реryлярной основе должен проводиться аудит
информационной безопасности.

6.4.2. Внугренние аудиты должны выполняться работниками
,Щепартамента. В число задач, решаемьIх при проведении внутренних аудитов
информационной безопасности, входят:
- сбор и анаJIиз исходных данных об организационной и функционалlьной
структуре информационньIх систем, необходимых дrя оценки состояная
системы защиты информации;
- анализ угвержденных орг€lнизационно_распорядительных документов по
защите информаuии на предмет их полноты и эффективности, а такr(е
формирование рекомендаций по их доработке или разработке новьrх;
- обоснование финансовой эффективности вновь приобретаемых средств
защиты информации;
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- проверка правильности выбора и настойки средств защиты информации,

формирование предложений по использованию имеющихся средств зашиты
информации дIя повышения уровня отказоустойчивости и безопаснtrсти
информационных систем;
- анаJIиз отчетов по произошедшим инцидентам информационной
безопасности и принятым мерам по их разрешению.

6.5. Повышение осведомленности работников:
6.5.1. В рамках организации комплексного противодействия угрозам

безопасности информации, исходящим от работников,Щепартамента, должна
постоянно повышаться их осведомленность в области защиты информации.

6,5.2. Повышение осведомленности работников ,Щепартамента
осуществJUIется:
- по }твержденным в ,щепартаменте локальным нормативным актам;
- по применJIемым в Департап{енте мерам защиты информации;
- по правильному использованию средств защиты информачии.

7. Заключение

7.|. При изменении действующего законодательства Российской
Федерации в области защиты информаuии, а также локальных нормативньж
актов ,Щепартамента, настоящaц Политика и изменения к ней применяются в

части не противоречащей вновь принятым законодательным и иным
нормативным актам, а таюке вIIутренним докуrr{ентам .щепартамента.

7.2. Все требования, установленные действующим законодательством
Российской Федерации, подзаконными актами и договорными отношениями,
а также подход .Щепартамента к обеспечению соответствия этим требованиям

должны быть явным образом определены, документированы и

поддерживаться в актуальном состоянии.
'l.З. В ,Щепартаменте в приоритетном направлении должен

рассматриваться переход на программное обеспечение отечественного
производитеJUI, вкJIюченЕое в единый реестр российских программ для
электронньrх вычислительньtх машин и баз данных или единый реестр
программ для электронных вычислительньtх машин и баз данных государств

- членов Евразийского экономического союза, в том числе по части
серверного, комм}тационного и сетевого оборудования и иных программно-
аппаратньD( средств, вкJIюченньIх в единый реестр российской
радиоэлектронной продукции.

1.4. Пересмотр и внесение изменений в настоящую Политику
осуществJuIются на периодической и внеплановой основе.


